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TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO
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1.1. Contratacdo da renovacédo de solucdo de firewall em cluster, com o fornecimento de licencas de
software, web application firewall (WAF), servicos de instalacdo, atualizacéo, configuracao, treinamento
e suporte em Brasilia-DF, pelo periodo de 36 meses, cujas caracteristicas constam nas Especificacdes
Técnicas — Anexo lll deste Termo de Referéncia.

1.2. Os objetos desta licitacdo e suas garantias estdo descritos no anexo Il do termo de referéncia.
X CATMAT/
Grupo | ITEM DESCRICAO CATSER UNIDADE | QTD
Renovacéo do suporte premium habilitado pelo parceiro, termo de 3 anos, .
1| renovacio, PA-3220 | PN: PAN-SVC-BKLN-3220-3YR-R 27502 Unidade | 2
Renovacéo da assinatura Advanced Threat Prevention de 3 anos para dispositivo .
2 emum par de HA, PA-3220 | PN: PAN-PA-3220-ATP-3YR-HA2 27502 Unidade | 2
Renovacéo da assinatura Advanced URL Filtering, 3 anos, PA-3220 HA Pair | PN: .
3 PAN-PA-3220-ADVURL-3YR-HA2 27502 | Unidade | 2
Renovacédo da assinatura GlobalProtect de 3 anos, renovagdo para dispositivo em .
4 um par de HA, PA-3220 | PN: PAN-PA-3220-GP-3YR-HA2-R 27502 | Unidade | 2
Subscricéo da licenga de uso para DNS Security nos Appliances PA-3220 SN: .
5 016201029545 e SN: 016201029547 27502 | Unidade | 2
-
Subscricéo da Licenca WildFire nos Appliances PA-3220 SN: 016201029545 e SN: .
o
s 6 016201029547 27502 Unidade 2
5}
Subscricéo da Licenca AlOps nos Appliances PA-3220 SN: 016201029545 e SN: .
7 016201029547 27502 Unidade 2
Subscri¢édo da Licenga Data Loss Prevention (DLP) nos Appliances PA-3220 SN: .
8 016201029545 e SN: 016201029547 27502 | Unidade | 2
9 Subscricéo de Geréncia Centralizada Palo Alto 27502 Més 36
10 Subscri¢éo da Solugéo Palo Alto ZTNA 27502 Unidade 500
11 Servigo de suporte Técnico e Manutengéo 24/7 para os itens 1 a 10 26980 Més 36
12 Treinamento de no minimo 40h para até 3 pessoas para os itens 1 a 10 3840 Turma 1
1 Aquisicédo de Firewall de Aplicacdo Web (WAF) 27502 Unidade 2
N
o
= 2 Servigo de suporte Técnico e Manutencéo 24/7 para o item 1 (WAF) 26980 Més 36
5}
3 Treinamento de no minimo 20h para até 3 pessoas (WAF) 3840 Turma 1
Tabela |
1.3. A licitacao de dois grupos é aberta para participacdo de todas as empresas.
1.4. Os licenciamentos, garantias e servicos terdo validade de 36 meses. Os pagamentos dos itens da

Tabela |, do grupo 1 serdo realizados assim: Unico para os itens 1 a 10 do grupo 1; e, para o item 12
do grupo 1. O item 11 do grupo 1 terd pagamento mensal, durante a vigéncia contratual. Os
pagamentos do grupo 2 serdo realizados conforme: Gnico para os itens 1 e 3 do grupo 2; e mensal para
o item 2 do grupo 2, durante a vigéncia contratual.
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2. TERMINOLOGIAS E DEFINICOES

Neste Termo de Referéncia (TR) ou em quaisquer outros documentos relacionados com 0s servi¢cos acima
solicitados, os termos ou expressfes tém o seguinte significado e/ou interpretacao:

AA - AREA DE ADMINISTRACAO E TECNOLOGIA — Unidade da administracéo superior da CODEVASF, a
gual estdo afetas as demais unidades técnicas que tém por competéncia a fiscalizacdo e a coordenacgao dos
fornecimentos/servicos de tecnologia da informacéo, objetos deste Termo de Referéncia.

AA/GTl ou GTI - Geréncia de Tecnologia da Informac&o da Area de Administracdo e Tecnologia da CODEVASF.
AA/GTI/UIT ou UIT — Unidade de Infraestrutura de TI, subordinada a Geréncia de Tecnologia da Informacéao.

AA/GTI/USC ou USC - Unidade de Seguranca Cibernética, subordinada a Geréncia de Tecnologia da
Informacao.

CATMAT — E um médulo do SIASG denominado Sistema de Cataloga¢do de materiais, onde é realizada a
inclusdo de itens, bem como a sua consulta. Todos os procedimentos para a sua utilizagdo constam dos Manuais
disponiveis no Portal de Compras do Governo Federal: www.gov.br/compras.

CATSER - E um médulo do SIASG denominado Sistema de Catalogacdo de servicos, onde é realizada a
incluséo de itens, bem como a sua consulta. Todos os procedimentos para a sua utilizagdo constam dos Manuais
disponiveis no Portal de Compras do Governo Federal: www.gov.br/compras.

CODEVASF — Companhia de Desenvolvimento dos Vales do S&o Francisco e do Parnaiba — Empresa publica
vinculada ao Ministério da Integracdo Nacional, com sede no Setor de Grandes Areas Norte, Quadra 601 — Lote
1 — Brasilia-DF.

CONTRATO — Documento, subscrito pela CODEVASF e a CONTRATADA vencedora do certame, que define as
obrigacdes e direitos de ambas com relacéo a execucdo dos fornecimentos.

CONTRATADA — Empresa licitante selecionada e contratada pela CODEVASF para a execuc¢éo dos servicos.

DOCUMENTOS DE CONTRATO - Conjunto de todos os documentos que integram o contrato e regulam a
execugdo dos servicos, compreendendo o Edital, Termo de Referéncia, especificacbes técnicas, desenhos e
proposta financeira da executante, cronogramas e demais documentos complementares que se facam
necessarios a execugao dos servigos.

DOCUMENTOS COMPLEMENTARES ou SUPLEMENTARES — Documentos que, por forca de condicdes
técnicas imprevisiveis, se fizerem necessarios para a complementacdo ou suplementacdo dos documentos
emitidos nos Termo de Referéncia.

ESPECIFICACAO TECNICA - Tipo de norma destinada a fixar as caracteristicas dos servicos, condigdes ou
requisitos exigiveis para matérias primas, produtos semifabricados, elementos de construgdo, materiais ou
produtos industriais semifabricados. Contera a definicao do servigo, descricdo do método construtivo, controle
tecnoldgico e geométrico e norma de medigdo e pagamento.

FIREWALL — Monitora e controla o trafego de rede, de acordo com regras de seguranca definidas. Funciona
como barreira de protecao entre redes de computadores.

FISCALIZACAO — Equipe da CODEVASF atuando sob a autoridade de um Coordenador, indicada para exercer
em sua representacao a fiscalizacdo do contrato.

LICITANTE — Empresa habilitada para apresentar proposta.
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PDTI: Plano Diretor de Tecnologia da Informacdo é resultado do detalhamento das acbes decorrentes do
Planejamento Estratégico da Tecnologia da Informacéo - PETI, de forma a consolidar todas as iniciativas, metas
e os indicadores da area de Tecnologia da Informacgéo, dando visibilidade as a¢des, prazos e custos necessarios
para alcance dos objetivos estratégicos definidos e, ainda, assegurando que estas acGes agreguem valor ao
negocio da CODEVASF.

PETI: Plano Estratégico de Tecnologia da Informacédo é o instrumento que tem por objetivo assegurar que as
metas e objetivos da Tl estejam fortemente alinhados com o Planejamento Estratégico da CODEVASF.

PROPOSTA FINANCEIRA — Documento gerado pelo licitante que estabelece os valores unitario e global dos
servicos e fornecimentos, apresentando todo o detalhamento dos custos e precos unitarios propostos.

SIASG - é um conjunto informatizado de ferramentas para operacionalizar internamente o funcionamento
sistémico das atividades de gestdo de materiais, edificacdes publicas, veiculos oficiais, comunicacbes
administrativas, licitacdes e contratos. E utilizado por vérias entidades da Administracdo Publica Federal
(Ministérios, Secretarias, etc.). Pode ser acessado pelo site do Compras Governamentais:
www.comprasgovernamentais.gov.br.

SUPERINTENDENCIA REGIONAL — Unidade executiva descentralizada subordinada diretamente & presidéncia
da CODEVASF, em cuja jurisdicdo territorial localiza-se parte dos fornecimentos objeto deste Termo de
Referéncia.

TERMO DE REFERENCIA - conjunto de elementos necessarios e suficientes, com nivel de precisdo adequado,
para caracterizar a licitacdo e subsidiar a elaboracdo do edital e fornecer informagdes ao licitante.

WAF: Firewall de Aplicacdo WEB — responsavel por monitorar, filtrar e bloquear o trafego HTTP/HTTPS de e
para um aplicativo contra vulnerabilidades ou site web da Codevasf.

3. CRITERIO DE JULGAMENTO

3.1 A presente licitagdo de dois grupos, composta por 12 itens no grupo 1, e 3 itens no grupo 2, do tipo menor
preco, na modalidade de pregéo eletrénico, por sistema de registro de preco SRP, com fundamento legal
nos preceitos do fundamento publico, em especial, as disposi¢cdes do estatuto juridico da empresa
publica, Lei n° 13.303, de 30/06/2016, Regulamento Interno de Licitagdes e Contratos, Lei n® 10.520, de
17/07/2002 que regulamenta a licitacdo na modalidade de Pregéo Eletronico, e demais exigéncias deste
termo de referéncia e seus anexos que integram o presente Edital.

3.2. Valor estimado: Publico.

3.3. Para o envio de lances no pregdo eletrbnico sera adotado o modo de disputa aberto. Os licitantes
apresentardo lances publicos e sucessivos, com prorrogacdes, conforme o critério de julgamento
adotado no edital.

3.4. Serdo adotados os percentuais de 0,1% (zero virgula um por cento) do valor global do grupo 1 estimado
em R$ 2.473.251,18 (dois milhdes, quatrocentos e setenta e trés mil, duzentos e cinquenta e um reais e
dezoito centavos), e de 0,1% (zero virgula um por cento) do valor global do grupo 2 estimado em R$
615.785,65 (seiscentos e quinze mil, setecentos e oitenta e cinco reais e sessenta e cinco centavos),
como intervalo de minimo entre lances, tendo em vista o percentual permitird ampla competitividade
entre os licitantes, maior vantajosidade para a administracdo. Ressaltamos que a métrica percentual
resulta em uma diferenca proporcional adequada aos objetos/servigos ora licitados pela Codevasf
independente dos valores estimados/orcados. Observa-se ainda que o intervalo de lances definido
incidird tanto em relagéo aos lances intermediarios quanto em relacéo ao lance que cobrir a melhor oferta.

3.5. Forma de Fornecimento: Parcial.
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4. LOCAL DE ENTREGA

4.1, Caso algum dos objetos deste Termo de Referéncia seja de natureza fisica e ndo virtual, os
equipamentos deverao ser entregues na sede da CODEVASF, situada no municipio de Brasilia, Distrito
Federal.

4.2, A CODEVASF esta localizada no endereco: SGAN 601, Médulo |, Edificio Manoel Novaes, Asa Norte

CEP: 70830-019 — Brasilia/DF.

4.3. O transporte e o acondicionamento do objeto devem obedecer a padrdes de qualidade que garantam
sua integridade e preservacdo. Todas as partes suscetiveis a vibracdes ou impactos durante o
transporte deverdo ser devidamente travadas ou suportadas, de modo a evitar quaisquer danos aos
itens transportados.

5. DESCRICAO DOS FORNECIMENTOS

5.1. O objeto do presente pregdo compreende o fornecimento de equipamentos eletrénicos e de informética,
a carga, o transporte e descarga dos equipamentos e materiais para o projeto de solucao de firewall
em alta disponibilidade, licenciamentos e servigos de instalacédo, configuracédo, suporte e treinamento,
localizado no municipio de Brasilia (DF), conforme os itens do item 1.2 deste Termo de Referéncia.

5.2. A descricdo dos fornecimentos consta das Planilhas de Quantidades e Precos Orcados e Escopo de
Fornecimento, e nas Especifica¢des Técnicas — Anexo Il deste Termo de Referéncia, respectivamente,
que deverédo ser observadas criteriosamente pelos licitantes.

5.2.1. Havendo divergéncia entre a descri¢cdo dos produtos no sistema ComprasNet e a descricdo contida na
planilha, prevalecera a contida na planilha orgamentaria.

5.3. O custo estimado da contratacdo corresponde ao valor global maximo estabelecido para os grupos é
de R$ 3.089.036,83 (trés milhdes oitenta e nove mil e trinta e seis reais e oitenta e trés centavos),
conforme descrito abaixo:

VALOR
MAXIMO
TOTAL R$

VALOR MAXIMO

DESCRICAO/ CATMAT/

GRUPO | ITEM ESPECIFICACAO CATSER

UNIDADE | QTD UNITARIO R$

Renovagdo do suporte premium habilitado
1 pelo parceiro, termo de 3 anos, renovagao,
PA-3220 | PN: PAN-SVC-BKLN-3220-3YR-R

27502 Unidade 2 R$ 67.575,00 R$ 135.150,00

Renovagdo da assinatura Advanced Threat
Prevention de 3 anos para dispositivo em um
par de HA, PA-3220 | PN: PAN-PA-3220-ATP- 27502 Unidade 2 R$ 103.062,50 R$ 206.125,00

3YR-HA2

Renovacdo da assinatura Advanced URL
3 Filtering, 3 anos, PA-3220 HA Pair | PN: PAN-

DA 3270 ADVURL.3YR HA 27502 | Unidade = 2 R$103.12500 RS$ 206.250,00

—
o
o
=)
o
o

Renovacéo da assinatura GlobalProtect de 3

anos, renovagao para dispositivo em um par
de HA, PA-3220 | PN: PAN-PA-3220-GP-3YR- | 27502 Unidade 2 R$ 110.537,00 R$ 221.074,00

HA2-R

Subscricdo da licenca de uso para DNS

5 Security nos Appllances PA-3220 SN: 27502 Unidade 2 R$ 117017,00 R$ 234034’00
016201029545 e SN: 016201029547
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6 Appliances PA-3220 SN: 016201029545 e SN: 27502 Unidade 2 R$ 149.010,25 R$ 298.020,50
016201029547
Subscri¢éo da Licenga AlOps nos Appliances
016201029547
Subscri¢éo da Licenga Data Loss Prevention
8  (DLP) nos Appliances PA-3220 SN: 57507 Unidade 2 R$ 240.000,00 R$ 480.000,00
016201029545 e SN: 016201029547
Subscricdo de Geréncia Centralizada Palo
9 Ao 27502 Més 36 R$ 2.747,71 R$ 98.917,56
10 SUbSCI’iQéO da SOIUQéO Palo Alto ZTNA 27502 Unidade 500 R$ 406,00 R$ 203000’00
11 Servico de suporte Técnico e Manutengéo
24/7 para os itens 1 a 10 26980 Més 36 R$ 3.601,17 R$ 129.642,12
12 Treinamento de no minimo 40h para até 3
pessoas para os itens 1 a 10 3840 Turma 1 R$ 29.800,00 R$ 29.800,00
Aquisicdo de Firewall de Aplicacdo Web
1 27502 Unidade 2 R$ 254.873,70 R$ 509.747,40
(WAF)
N
O 2 Servico de suporte Técnico e Manutencédo
% 24/7 para o item 1 (WAF) 26980 Més 36 R$ 2.112,25 R$ 76.041,00
g
< 3 Treinamento de no minimo 20h para até 3
pessoas (WAF) 3840 Turma 1 R$ 29.997,25 R$ 29.997,25
Valor total do Grupo 1 = R$2.473.251,18
Valor total do Grupo 2 R$ 615.785,65
Total do Geral (Grupo 1 + Grupo 2) R$ 3.089.036,83
Tabela Il
5.4. Caso seja necessario, a entrega e montagem dos equipamentos e a supervisdo desse processo no
local estéo incluidas no escopo de fornecimento.
5.5. A descarga dos equipamentos no local de entrega é de inteira responsabilidade do licitante e a
CODEVASF néo fornecera pessoal nem 0s equipamentos necessarios para 0 manuseio.
5.6. O meio de transporte e o acondicionamento dos itens objeto deste TR devem ocorrer em padrbes de
qualidade que assegurem a integridade deles.
5.7. Todo carregamento devera ser acompanhado dos respectivos romaneios (completos) e notas fiscais.

6. CONDICOES DE PARTICIPACAO

6.1. Poderao participar da presente licitacdo empresas do ramo, pertinentes e compativeis com o objeto desta
licitacdo, nacionais ou estrangeiras, desde que atendam as exigéncias deste TR e seus anexos.

6.1.1.

6.2. CONSORCIO

6.2.1.

N&o sera permitida a participacdo de consércio.
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6.3. SUBCONTRATACAO

6.3.1. Na&o sera permitida a subcontratacéo total ou parcial do objeto desta licitacéo.

6.4. PARTICIPACAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE.

6.4.1. Sera permitida a participacdo de ME e EPP.

7. VISITA/VISTORIA AO LOCAL DA ENTREGA

7.1. O atestado de visita ao local do fornecimento nédo sera obrigatério, porém, é de inteira responsabilidade
do licitante tomar pleno conhecimento das condi¢cbes e peculiaridades inerentes a natureza dos
trabalhos a serem executados, avaliando os problemas futuros, bem como a verificacdo das
dificuldades e dimensionamento dos dados indispensaveis a apresentacéo da proposta e execuc¢do do
contrato. A néo verificacdo dessas dificuldades ndo podera ser avocada no desenrolar dos trabalhos
como fonte de alteracdo dos termos contratuais que venham a ser estabelecidos. Entende-se que 0s
custos propostos cobrirdo quaisquer dificuldades decorrentes da localizacao do projeto.

7.1.1. Os custos de visita ao local onde serdo entregues 0s equipamentos e materiais correrdo por exclusiva
conta do licitante.

7.1.2. Em caso de dividas sobre onde serdo entregues os equipamentos e materiais objetos deste Termo de
Referéncia, as empresas interessadas poderdo optar por entrar em contato com a Unidade de
Segurancga Cibernética da Sede.

7.1.3.  Avvisita ao local onde serdo executados o0s servi¢cos devera ser marcada com antecedéncia minima de
48 (quarenta e oito) horas e devera ser realizada em dias Uteis de expediente na Codevasf no horéario
compreendido entre 09:00 horas as 12:00 horas e das 14:00 horas as 17:00 horas.

8. PROPOSTA
8.1. As propostas financeiras deverdo conter no minimo o seguinte:
a) Data, nome, endereco, telefone, e-mail, cidade, estado e pais do fabricante de cada bem ofertado;
b) As especificagbes técnicas claras, completas e minuciosas dos fornecimentos ofertados, em
conformidade com este Termo de Referéncia, podendo ser apresentada sob a forma de literatura,
catalogo, desenhos e dados;
bl) Caso o licitante venha a fazer observacdes quanto aos requisitos técnicos exigidos nas
especificacdes, 0 mesmo devera explicitar, em sua proposta, uma lista de desvios em relagédo ao
exigido, informando razfes que a levaram a apresentar tais observagdes, fato este sujeito a
aprovacao pela Codevasf.
c) Planilha de Proposta de Precos unitarios e totais ofertados para os equipamentos/materiais,
devidamente preenchida, com clareza e sem rasuras, conforme modelo constante do Anexo V,

que é parte integrante deste termo de Referéncia.

d) Serdo de responsabilidade do licitante vencedor o fornecimento abaixo, cujos custos correréo por
sua exclusiva conta:
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1) Transporte e fornecimento de equipamentos, cabeamento, softwares em plena condicéo
de operacéo;
2) Instalacdo e configuracdo completa para o pleno funcionamento da solugéo.

8.2. Nos precos unitarios propostos, deverdo estar incluidos todos os custos, seguro, transporte, tributos (ICMS,
PIS, COFINS, IRRF, CSLL e IPI), e quaisquer encargos/taxas que incidam ou venham a incidir, direta ou
indiretamente, nos fornecimentos objeto deste termo de Referéncia. No caso de omisséo, considerar-se-
80 como inclusas nos pregos.

8.3. Para efeito do disposto no subitem acima o licitante devera considerar a tributacao plena até o local de
entrega dos equipamentos, considerando que a CODEVASF ndo possui inscricdo estadual, sendo
considerada consumidora final. E de responsabilidade do licitando arcar com todos os tributos incidentes.
A proposta deverd indicar em reais os pre¢os dos materiais e servigos ofertados, com menc¢éo discriminada
da referida tributagcdo. A licitante serd responsavel por quaisquer acréscimos que ocorrerem pela ndo
observancia desta particularidade.

8.4. Sera considerada a melhor proposta, a que apresentar o MENOR PRECO POR GRUPO conforme critérios
estabelecidos neste Termo de Referéncia.

8.5. Ser4 desclassificada a proposta vencedora que:

a) tiver vicios insanaveis;

b) n&o obedecer as especifica¢des técnicas contidas no Termo de Referéncia;

c) apresentar precos inexequiveis ou demonstrarem acima do pre¢co maximo admitido para a
contratacao;

d) ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracdo;

e) apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde
que insanavel.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

8.7. Erros no preenchimento da planilha n&o constituem motivo para a desclassificacéo da proposta. A planilha
podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoracéo do
preco e que se comprove que este € o0 bastante para arcar com todos os custos da contratacao.

9. DOCUMENTACAO DE HABILITACAO

9.1. Devera ser apresentada em conformidade com as prescri¢cdes das leis que regem a matéria, de acordo
com a previsdo estabelecida no instrumento convocatério.

9.2. QUALIFICACAO TECNICA

9.2.1. O licitante deverd apresentar um ou mais atestados de qualificagdo, emitidos em seu nome,
exclusivamente na condicdo de contratada, por pessoa juridica de direito publico ou privado. Os
atestados devem comprovar que a empresa realizou ou realiza, de forma satisfatéria, por um periodo
minimo de 12 meses, fornecimentos e servigos descritos de maneira detalhada, de modo a evidenciar
sua experiéncia na entrega de solu¢des de firewall. A comprovacao deve estar em conformidade com o
objeto desta licitagdo e com as especificacdes estabelecidas no Termo de Referéncia, conforme disposto
no inciso Il do art. 58 da Lei n°® 13.303/2016.
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9.2.2. Os documentos apresentados, emitidos em idioma estrangeiro, deverao ser apresentados devidamente
traduzidos para a lingua portuguesa, por tradutor juramentado e registrado no Cartério de Titulos e
Documentos.

9.2.3. A CONTRATANTE poderd, a qualquer fase deste processo licitatorio, promover diligéncias/visita técnica
com vistas a esclarecer ou a complementar a instrucdo do processo, obrigando-se as licitantes a
prestarem todos os esclarecimentos necessarios, inclusive podera ser requerida cépia do contrato,
nota(s) fiscal(is) ou qualquer outro documento que comprove inequivocamente que 0 Servico
apresentado no(s) atestado(s) foi prestado.

9.3. QUALIFICAGCAO ECONOMICO-FINANCEIRA

9.3.1. As licitantes deverdo apresentar, na fase de habilitagéo, capital social minimo de 10% (dez por cento) do
valor or¢cado pela Codevasf no grupo da licitagdo que concorrer, ndo sendo de forma acumulativa.

10. ORCAMENTO DE REFERENCIA E DOTACAO ORCAMENTARIA

10.1. A Codevasf se propde a pagar pelos fornecimentos, objeto desta licitacdo, o valor maximo para o grupo
1de R$ 2.473.251,18 (dois milhdes, quatrocentos e setenta e trés mil, duzentos e cinquenta e um reais
e dezoito centavos). E valor maximo para o grupo 2 de R$ 615.785,65 (seiscentos e quinze mil,
setecentos e oitenta e cinco reais e sessenta e cinco centavos). Totalizando o valor global da licitagdo
em R$ 3.089.036,83 (trés milhdes oitenta e nove mil e trinta e seis reais e oitenta e trés centavos),
conforme apresentado no item 5.3 deste termo de referéncia, a precos de 12/2024, conforme indicado
nas Planilhas de Quantidades e Precos or¢ados, constantes do Anexo Il deste termo de Referéncia.

10.2. A despesa correrqd a conta do programa de trabalho 04.122.0032.2000.0001 - Administracdo da
Unidade - Plano Orgcamentario 0005, Tecnologia da Informagdo e Modernizacdo da Gestdo
Organizacional, categoria econémica 3 e 4, sob gestéo da Area de Area de Administracdo e Tecnologia.

11. PRAZOS DE EXECUQAO DOS FORNECIMENTOS E DE VIGENCIA DO CONTRATO

11.1. O prazo para execuc¢éo do objeto deste TR é de 36 (trinta e seis) meses, a partir da data de emissao
do Termo de Aceite da Configuracdo da Solugcdo Ofertada, podendo ser prorrogado, mediante
manifestacao expressa das partes, até o limite de 60 (sessenta) meses.

11.2. O prazo de vigéncia do contrato é de 40 (quarenta) meses, contados a partir da assinatura do contrato,
podendo ser prorrogado, mediante manifestacio expressa das partes. Assim disposto: 2 (dois) meses
para a entrega, instalacao e configuracdo do grupo 1 e do grupo 2 pelo(s) fornecedor(es); mais o prazo
de execucdo de 36 (trinta e seis) meses do objeto; e mais 2 (dois) meses para recebimento definitivo e
expedi¢do do Termo de Encerramento Fisico dos fornecimentos.

11.3. Os itens de software podem ser fornecidos sem midia de instalacdo, desde que seja indicado local para
download dos arquivos de instalagéo.

11.4. Itens de Equipamento:

11.4.1. A parcela do item devera ser entregue em até 2 (dois) meses apds o envio da ordem de fornecimento
ao CONTRATADO.

11.5. Itens de Software (Licencas):

11.5.1. A parcela do item devera ser entregue em até 2 (dois) meses apés o envio da ordem de fornecimento
ao CONTRATADO.
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11.5.2. Podera ser fornecido sem midia de instalacdo, desde que seja indicado local para download do arquivo
de instalacao.

11.6. No interesse de ambas as partes, os itens do objeto do Contrato dos itens poderdo ser prorrogados
além do limite de 60 (sessenta) meses, nos termos da Lei n® 13.303/2016, Art. 71.

11.7. O prazo de vigéncia da ata de registro de precos sera de um ano, contado do primeiro dia til
subsequente a data de divulgagdo, podendo ser prorrogada por igual periodo.

12. MODELO DE GESTAO E CRITERIOS DE MEDICAO
12.1. As solicitacBes para execuc¢do dos servicos da solucéo de firewall por meio de abertura de chamado.

12.2. Os custos decorrentes das corre¢cbes das inconformidades de um produto/servico apontadas pelo
CONTRATANTE correrdo por conta da CONTRATADA, exceto se a causa da inconformidade for de
responsabilidade exclusiva do CONTRATANTE, devidamente comprovada.

12.3. Para efeito de medicdo a CONTRATADA deveréa elaborar, mensalmente, relatérios dos chamados por
meio de ferramenta propria, a critério da CONTRATANTE, para fins de avaliar os servigos e atendimento
prestado pela CONTRATADA e outros indicadores definidos, conforme item 13 METODOLOGIA DE
AVALIACAO DA EXECUCAO DOS SERVICOS e seus subitens deste termo de referéncia. O relatério
mensal devera conter no minimo as seguintes informacoes:

1. Quantidade de ocorréncias (chamados) registradas no periodo;

2. Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;
3. Data e hora de abertura;

4. Data e hora de inicio e concluséo do atendimento;

5. Identificacdo do técnico do CONTRATANTE que registrou o chamado;

6. Identificacdo do técnico da CONTRATANTA que atendeu ao chamado;

7. Descricdo do problema;

8. Descricdo da solucéo;

9. Informacgdes sobre eventuais escalacoes;

10. Resumo com a lista de chamados concluidos fora do prazo de solugdo estabelecido;

12.4. Para execugdo dos servicos, sera implementado o método de trabalho baseado no conceito de
delegacéo de responsabilidade. Esse conceito define: 0 CONTRATANTE como responsavel pela gestao,
fiscalizagc&o e controle do contrato, bem como pela atestacdo da aderéncia aos padrées de qualidade
exigidos dos servigos entregues; e a CONTRATADA como responséavel pela execu¢do dos servigos e
gestdo dos seus profissionais.

13. METODOLOGIA DE AVALIACAO DA EXECUCAO DOS SERVICOS

13.1. Para assegurar a qualidade, disponibilidade e continuidade dos servicos de firewall, a metodologia de
avaliagdo abrange critérios de desempenho baseados em niveis de atendimento e outros indicadores
técnicos essenciais. A Contratada deve manter prontiddo e eficacia no atendimento e garantir
conformidade com as métricas de qualidade e disponibilidade da solucgéo.

13.2. A solucao de firewall devera contar com cobertura completa do fabricante durante toda a vigéncia
do contrato, abrangendo suporte técnico, atualiza¢des de seguran¢ca e manutencao corretiva.

13.3. Durante a vigéncia contratual, a Contratada deve estar disponivel para atendimento 24/7, mediante
solicitagdes realizadas pela Unidade de Seguranca Cibernética da Codevasf. As solicitaces de suporte
seguirdo os prazos e condi¢des estabelecidos nos niveis de severidade abaixo:
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13.4. Severidade Alta:

13.4.1. Definida para situacBes de indisponibilidade total da solucdo ou interrup¢do dos servi¢cos
acessados por meio dela.
13.4.2. Prazo de atendimento e resolucédo: 3 horas (incluindo sabados, domingos e feriados).

13.5. Severidade Média:

13.5.1. Para falhas parciais ou instabilidade na operacdo da solucdo, sem perda completa de
funcionalidade.
13.5.2. Prazo de atendimento e resolucédo: 6 horas (incluindo sabados, domingos e feriados).

13.6. Severidade Baixa:

13.6.1. Para servicos que ndo impactem o ambiente, configuracdo, manutencdo preventiva,
atualizacado de firmware e consultas técnicas.
13.6.2. Prazo de atendimento e resolucdo: 8 horas (incluindo sabados, domingos e feriados)

13.7. Os itens 1 a 10 do grupo 1 e o item 1 do grupo 2 devem apresentar uma disponibilidade minima de
99,5% ao més. Caso essa disponibilidade seja inferior ao estipulado, serdo aplicadas glosas conforme
0s parametros estabelecidos no item 13.9.

13.8. Cada incidente serd classificado e avaliado com base nos tempos de resposta e resolugéo associados
ao nivel de severidade, com aplicacédo de glosas em casos de atraso.

13.9. O descumprimento dos prazos de atendimento e disponibilidade da solucdo incidird em glosas
autométicas nas faturas mensais do item Servigo de suporte Técnico e Manutencdo 24/7, respectivo
ao grupo, conforme as glosas:

13.9.1. Severidade Alta: Glosa de 2,5% do valor da fatura por hora de atraso, limitado a 24 horas.
13.9.2. Severidade Média: Glosa de 1,25% do valor da fatura por hora de atraso, limitado a 48 horas.
13.9.3. Severidade Baixa: Glosa de 0,63% do valor da fatura por hora de atraso, limitado a 96 horas.
13.9.4. Disponibilidade entre 90% e 99,4%: Glosa de 2% do valor da fatura mensal.

13.9.5. Disponibilidade entre 85% e 89,99%: Glosa de 5% do valor da fatura mensal.

13.9.6. Disponibilidade Inferior a 85%: Glosa de 20% do valor da fatura mensal

13.10. Chamados classificados como Severidade Média, que ndo sejam solucionadas no prazo definido no
item 13.5, serdo automaticamente escaladas para Severidade Alta, com prazos e glosas ajustados.

13.11. Parachamados de Severidade Alta, o atendimento podera ser realizado presencialmente (on-site),
a critério do CONTRATANTE e de forma ininterrupta até a resolugdo, sem custos adicionais para a
Codevasf, mesmo em horarios fora do expediente, sdbados, domingos e feriados.

13.12. Apos a conclusdo do atendimento, a Contratada devera notificar a equipe técnica da Codevasf para
validacao e fechamento do chamado. Caso persistam pendéncias, o chamado permanecera aberto até
a completa resolucdo, com registro claro das pendéncias em aberto.

13.13. A Codevasf podera solicitar a escalada de chamados para niveis superiores de severidade, mediante
justificativa. Os prazos para atendimento serédo reiniciados a partir da nova classificacdo.

13.14. Os pagamentos estardo sujeitos ao cumprimento dos indicadores de desempenho, disponibilidade e
niveis de servigo estabelecidos. O descumprimento resultard em glosas conforme a item 13.9.
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14. FORMAS E CONDICOES DE PAGAMENTO

14.1. Os pagamentos, objeto desta licitagdo, serdo efetuados em reais, com base no preco unitario do
material, efetivamente entregue, contra a apresentacdo das Notas Fiscais/Faturas devidamente
atestadas pela Fiscalizacdo da CODEVASF, conforme legislacdo vigente.

14.2. Os pagamentos serdo efetuados mensalmente, em moeda corrente nacional, a partir do recebimento
definitivo, correspondente aos servicos efetivamente executados e aceitos, e de conformidade ao
discriminado na proposta da CONTRATADA, mediante apresentacdo das faturas/notas fiscais
devidamente atestadas pela Fiscalizacdo, sendo efetuada a retencdo na fonte dos tributos e
contribuicBes elencados na legislacao aplicavel.

14.3. Os servicos ora contratados serdo cobrados por meio de faturas/notas fiscais emitidas pela
CONTRATADA, referentes aos servicos prestados, deverdo ser entregues na AA/GTI no mesmo
periodo e apds serem atestadas pela fiscalizacdo, serdo pagas em até 30 (trinta) dias.

14.4. O pagamento referente ao més de ativacdo ou de desativacdo dos servicos sera proporcional ao
ndmero de dias do més comercial, considerado este como sendo de 30 (trinta) dias corridos.

14.5. O pagamento sera efetuado por meio de ordem bancéria, e creditado em qualquer entidade bancaria
indicada na proposta, devendo para isto, ficarem explicitados o0 nome do Banco, Agéncia, localidade e
ndmero da conta corrente em que deverd ser efetivado o crédito, apos a aceitagéo e atesto das Notas
Fiscais/Faturas.

14.6. Nenhum pagamento serd efetuado a CONTRATADA enquanto pendente de liquidacdo ou qualquer
obrigacéo financeira que Ihe for imposta, em virtude de penalidade ou inadimpléncia, bem como, Nota
Fiscal/Fatura que possua valor divergente do estabelecido no contrato, ou mesmo, que apresente més
de referéncia ou prazo para pagamento inferior 30 (trinta) dias corridos.

14.7. A emisséo da Ordem Bancaria sera efetuada, somente apds a Nota Fiscal/Fatura ser conferida, aceita
e atestada por empregado responsavel e ter sido verificada a regularidade da CONTRATADA, mediante
consulta on-line ao Sistema Unificado de Cadastro de Fornecedores — SICAF e as demais Certiddes
(CNDT) para comprovacgdo, dentre outras coisas, do devido recolhimento das contribuicbes sociais
(FGTS e Previdéncia Social) e demais tributos estaduais e federais, conforme cada caso.

14.8. O valor do pagamento sera calculado conforme a efetiva execugdo dos servigos dentro dos niveis
requeridos, descontadas as glosas, consoante gradacéo estabelecida nos Indicadores de Niveis de
Servico.

14.9. Os respectivos documentos de consulta ao SICAF e as demais Certiddes do subitem anterior deveréo

ser anexados ao processo de pagamento.

14.10. E de inteira responsabilidade da CONTRATADA a entrega a CONTRATANTE dos documentos de
cobranca, acompanhados dos seus respectivos anexos, de forma clara, objetiva e ordenada, que se
ndo for atendido, implica desconsideracdo pela CONTRATANTE dos prazos estabelecidos para
conferéncia e pagamento. A Nota Fiscal/Fatura devera ser cadastrada pela CONTRATADA no site
indicado pela CONTRATANTE - protocolo digital, mediante cadastro prévio de responsabilidade da
CONTRATADA, ap0s assinatura do contrato.

14.11. A Nota Fiscal/Fatura devera informar o valor do Imposto sobre a Renda (IR) e das contribuicbes a
serem retidas na operacéo, para fins de retencéo na fonte, de acordo com o art. 2°, § 6° da IN/SRF n.°
1234/2012, ou informar a isencéo, ndo incidéncia ou aliquota zero, e respectivo enquadramento legal,
sob pena de retencéo do imposto de renda e das contribuicdes sobre o valor total do documento fiscal,
no percentual correspondente a natureza do bem.
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14.12. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidacao da despesa, aquela sera
devolvida pelo Fiscal a CONTRATADA e o pagamento ficara pendente até que a mesma providencie
as medidas saneadoras. Nesta hipotese, o prazo para pagamento se reiniciara apos a regularizacéo
da situacdo ou reapresentacdo do documento fiscal, ndo acarretando qualquer 6nus a
CONTRATANTE.

14.13. Constatada a situacéo de irregularidade da CONTRATADA no SICAF, ela sera notificada, por escrito,
sem prejuizo do pagamento pelo objeto ja executado, para, num prazo de 05 (cinco) dias Uteis,
regularizar tal situacdo ou, no mesmo prazo, apresentar defesa, sob pena de rescisdo do Contrato.

14.14. O prazo para regularizacdo ou encaminhamento de defesa de que trata o subitem anterior podera ser
prorrogado uma vez e por igual periodo, a critério da CONTRATANTE.

14.15. N&o havendo regularizagdo ou sendo a defesa considerada improcedente, a Administracdo devera
comunicar aos 6rgaos responséaveis pela fiscalizacdo da regularidade fiscal e trabalhista quanto a
inadimpléncia do fornecedor, bem como quanto & existéncia de pagamento a ser efetuado pela
Administracdo, para que sejam acionados 0s meios pertinentes e necessarios para garantir o

recebimento de seus créditos.

14.16. Persistindo a irregularidade, a Administragdo devera adotar as medidas necessarias a resciséo
contratual em execucdo, nos autos dos processos administrativos correspondentes, assegurada a
CONTRATADA a ampla defesa.

14.17. Havendo a efetiva execug¢do do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo contratual, caso a CONTRATADA néo regularize sua situagdo junto ao SICAF.

14.18. Somente por motivo de economicidade, seguran¢a nacional ou outro interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade do érgao ou entidade
contratante, ndo seré rescindido o contrato em execugdo com empresa CONTRATADA no SICAF.

14.19. Acritério da CONTRATANTE poderao ser utilizados os créditos existentes em favor da CONTRATADA
para compensar quaisquer possiveis despesas resultantes de multas, indenizacgdes, inadimpléncias
contratuais e/ou outras de responsabilidade desta ultima.

14.20. A CODEVASF fica reservado o direito de ndo efetuar o pagamento se, durante a execucgdo dos
servicos, estes ndo estiverem em perfeitas condi¢6es, de acordo com as exigéncias contidas no Termo
de Referéncia e seus anexos.

14.21. Para efeito de pagamento, considerar-se-a paga a fatura na data da emissdo da Ordem Bancéria.

14.22.  No caso de eventual atraso no pagamento, e mediante pedido da CONTRATADA, o valor devido sera
atualizado financeiramente, desde a data a que 0 mesmo se referia até a data do efetivo pagamento,
com base no ultimo percentual divulgado do ICTI — indice de Custos de Tecnologia da Informag&o,
aplicando-se a seguinte formula:

AM =P x |, onde:

AM = Atualizagcao Monetéria (valor a ser adicionado na parcela atrasada)

P = Valor da Parcela a ser paga; e

| = Percentual de atualizacdo monetéria, assim apurado:

| = (1+im1/100)dx1/30 x (1+im2/100)dx2/30 X ... X (1+imn/100)dxn/30 — 1, onde:
i = indice de Custos de Tecnologia da Informac&o — ICTI no més “m”;

d = Numero de dias em atraso no més “m”;

m = Meses considerados para o célculo da atualizacdo monetéria.
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15. REVISAO DOS PRECOS REGISTRADOS

15.1. Os precos registrados poderdo ser alterados ou atualizados em decorréncia de eventual reducéo dos
precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos
registrados, nas seguintes situagdes:

15.1.1. Em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, que inviabilizem a execuc¢édo da ata tal como pactuada, nos
termos do disposto no inciso VI do art. 81 da Lei n.° 13.303/16.

15.1.2. Em caso de criacao, alteracédo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia
de disposicdes legais, com comprovada repercussao sobre os precos registrados.

16. REAJUSTAMENTO DOS PRECOS

16.1. O objeto sera contratado pelo valor proposto, sujeito a reajuste anual de acordo com o indice de Custos
de Tecnologia da Informacdo (ICTI), conforme estabelecido pela Portaria GM/MP n° 424, de 7 de
dezembro de 2017, e mantido pelo Instituto de Pesquisa Econdmica Aplicada (IPEA).

16.2. Caso o ocorra assinatura do contrato (ou instrumento equivalente), os pre¢cos permanecerdo validos
pelo periodo de um ano contado da data de apresentacdo da proposta. Apés este prazo, poderdo ser
reajustados aplicando-se a seguinte formula de reajuste:

FORMULA DE REAJUSTAMENTO:

v i1-1i0
i0
Onde:
“R” é o valor do reajuste procurado
“V” é o valor contratual a ser reajustado
“i1” & o indice correspondente ao més do aniversario da Proposta
“i0” é o indice inicial correspondente a data de apresentagédo da Proposta
Sendo i, correspondente & Variagéo do indice de Custos de Tecnologia da Informac&o - ICTI

16.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do Ultimo reajuste.

16.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa
mais ser utilizado, sera adotado em substituicdo o que vier a ser determinado pela legislacdo entdo em
vigor.

16.5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para

reajustamento do preco do valor remanescente.

17. MULTAS

17.1. Nos casos de atrasos na execucdo do fornecimento do objeto contratado, por culpa exclusiva da
CONTRATADA, cabe a aplicacdo de multa sobre o valor do contrato/ordem de fornecimento por dia,

sem prejuizo das demais sangdes previstas na legislacdo e no Regulamento Interno de Licitacdes e
Contratos, conforme abaixo:
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a) 0,2% (dois décimos por cento) do valor do contrato/ordem de fornecimento por dia de atraso na
entrega, até o maximo de 12% (doze por cento).

17.2. Nos casos de inexecucgdo total ou parcial do objeto, por culpa exclusiva da CONTRATADA, sera

cobrada multa baseada no valor do contrato/ordem de fornecimento, sem prejuizo das demais sancdes
previstas na legislacdo e no Regulamento Interno de Licitacées e Contratos, conforme abaixo:

a) Até o maximo de 10% (dez por cento) do valor do contrato/ordem de fornecimento no caso de
inexecucao parcial do contrato/ordem de fornecimento conforme a Tabela 01;

b) Até o0 maximo de 10% (dez por cento) do valor do contrato/ordem de fornecimento no caso de
descumprimento das obrigacdes contratuais descritas na Tabela 02;

¢) 12% (doze por cento) do valor do contrato/ordem de fornecimento no caso de inexecugéo total.

Tabela 01 — Inadimpléncias e o respectivo grau de penalidade

Percentual do valor do
contrato/ordem de
fornecimento
2%

4%
8%
10%

Grau de

Inadimpléncias Penalidade

01
02
03
04

Execucdao parcial de até 80% do valor contratual

Execucdo parcial de até 60% do valor contratual

Execucdo parcial de até 40% do valor contratual

Execucdo parcial de até 20% do valor contratual

Tabela 02 — Descumprimento de obrigacdo contratual e a respectivo penalidade
Percentual do valor do contrato/or-

ID

Ocorréncia

dem de fornecimento

Por descumprimento de qualquer das obrigacdes da
CONTRATADA descritas neste Termo de Referéncia.

Adverténcia

Menos de 90% (noventa por cento) dos chamados dentro
do prazo mencionado no tempo de solucéo, cujas infor-
macdes acerca do andamento do chamado podem ser
obtidas através da central de atendimento da CONTRA-
TADA.

Multa de 0,5% (zero virgula cinco por
cento), calculada sobre o valor total do
item.

N&o atendimento as determinacdes estipuladas pela FIS-
CALIZACAO, no prazo por ela estabelecido, desde que
seja comunicada a CONTRATADA, através de comunica-
¢éo formal do fiscal.

R$ 100,00 por dia de atraso

N&o apresentacéo de itens exigidos em clausulas editali-
cias ou contratuais, dentro do prazo estabelecido.

R$ 500,00 por dia de atraso

Caso de desconformidade violagao as politicas de segu-
ranca e/ou privacidade da CODEVASF, por ocorréncia.

Multa de 2% (dois por cento) incidente
sobre o valor total do contrato.

6

Caso de inexecucéo total da obrigacdo assumida.

Multa de 10% (dez por cento) sobre o
valor total do contrato.

17.3. Comprovando o impedimento ou reconhecida a forca maior, devidamente justificados e aceitos pela

FISCALIZACAO, em relacio a um dos eventos arrolados na Tabela 01 e 02, a CONTRATADA ficara
isenta das penalidades mencionadas.
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17.4. A multa sera calculada na forma prevista no edital ou no contrato e ndo podera ser inferior a 0,5% (cinco
décimos por cento) nem superior a 25% (vinte e cinco por cento) do valor do contrato licitado ou
celebrado, conforme previsdo do artigo 167 do RILC.

17.5. Ocorrida a inadimpléncia, a multa sera aplicada pela Codevasf, apds regular processo administrativo,
observando-se o seguinte.

b) A multa sera descontada da garantia prestada pela contratada;

c) Caso o valor da multa seja de valor superior ao valor da garantia prestada, além da perda desta,
respondera a contratada pela sua diferenca, a qual sera descontada dos pagamentos eventualmente
devidos pela Administracdo ou ainda, quando for o caso, cobrada judicialmente;

d) Caso o valor do faturamento seja insuficiente para cobrir a multa, a contratada sera convocada para
complementacdo do seu valor no prazo de 5 (cinco) dias a contar da data da convocacao;

e) N&o havendo qualquer importancia a ser recebida pela contratada, esta sera convocada a recolher
a Geréncia de Financas da Codevasf — AE/GFN valor total da multa, no prazo de 5 (cinco) dias,
contado a partir da data da comunicacao.

17.6. O CONTRATANTE tera um prazo de 10(dez) dias Uteis para defesa prévia e, posteriormente, diante
de uma eventual decisao que lhe tenha sido desfavoravel, terd mais um prazo de 10(dez) dias Uteis,
contado a partir da data de cientificacdo da aplicagdo multa, para apresentar recurso a Codevasf.
Ouvida a fiscalizagdo e acompanhamento do contrato/ordem de fornecimento, o recurso sera
encaminhado a Assessoria Juridica da Superintendéncia Regional/Sede, que procedera ao seu exame.

17.7. Apos o procedimento estabelecido no item anterior, o recurso sera apreciado pela Diretoria Executiva
da Codevasf, que podera dar provimento ou ndo ao recurso.

17.8. Em caso de provimento do recurso, a Codevasf se reserva o direito de cobrar perdas e danos
porventura cabiveis em raz&do do inadimplemento de outras obriga¢g8es, ndo constituindo a relevacao
novacao contratual nem desisténcia dos direitos que lhe forem assegurados.

17.9. Caso a Diretoria Executiva mantenha a multa, ndo cabera novo recurso administrativo.
18. GARANTIA DE EXECUC;AO

18.1. Como garantia para a completa execu¢do das obrigac6es contratuais e da liquidacdo das multas
convencionais, fica estipulada uma "Garantia de Execucdo" no montante de 5% (cinco por cento) do
valor do contrato, que devera ser entregue quando da assinatura do contrato ou em até 10 (dez) dias
Uteis apds a assinatura do instrumento, em espécie, Seguro Garantia emitida por seguradora
autorizada pela SUSEP ou Fianga Bancéria, a critério da contratada.

18.1.1. Ainobservancia do prazo fixado para apresentacao da garantia acarretara a aplicagdo de multa
de 0,08% (oito centésimos por cento) do valor do contrato por dia de atraso, até o maximo de
2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autoriza a Codevasf a promover
a rescisdo do contrato por descumprimento de suas clausulas, conforme disp&e as condi¢des
contratuais.

18.2. A garantia a que se refere o subitem acima deverd ser entregue na Geréncia de Tecnologia da
Informacéo - AA/GTI da Codevasf.

18.3. A garantia na forma de Carta de Fianca Bancéria ou seguro garantia devera estar em vigor e cobertura
até o final do prazo previsto para assinatura do Termo de Encerramento Definitivo do Contrato, devendo
manté-la atualizada durante toda a vigéncia do contrato.
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18.4. Apbs a assinatura do Termo de Encerramento Fisico do contrato sera devolvida a “Garantia de
Execugao”, uma vez verificada a perfeita execugéo do objeto contratual.

18.5. A garantia em espécie devera ser depositada em instituicdo financeira oficial, credenciada pela
Codevasf, em conta remunerada que podera ser movimentada somente por ordem da Codevasf.

18.6. A néo integralizacéo da garantia representa inadimpléncia contratual, passivel de aplicagao de multas
e de rescisédo, na forma prevista nas clausulas contratuais.

18.7. Por ocasido de eventuais aditamentos contratuais que promovam acréscimos ao valor contratado ou
prorrogacfes de prazo contratual, a garantia prestada devera ser reforcada e/ou renovada, de forma a
manter a observancia do disposto no caput desta clausula, em compatibilidade com os novos valores
e prazos pactuados.

18.8. N&o havera qualquer restituicdo de garantia em caso de dissolu¢éo contratual, na forma do disposto
na clausula de rescisdo, hipétese em que a garantia revertera e serd apropriada pela Codevasf.

18.9. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do contrato;

b) Prejuizos diretos causados a Administracéo decorrentes de culpa ou dolo durante a execugéo do
contrato;

¢) Multas moratdrias e punitivas aplicadas pela Administracéo a contratada; e

d) Obrigacdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela contratada,
quando couber.

19. FISCALIZACAO

19.1. A gestdo do contrato, bem como a fiscalizacdo da execuc¢éo dos fornecimentos serd realizada pela
CODEVASF, por técnicos designados, a quem compete verificar se a CONTRATADA vencedora esta
executando os trabalhos, observando o contrato e os documentos que o integram.

19.2. A Fiscalizacdo devera verificar, periodicamente, no decorrer da execucdo do contrato, se a
CONTRATADA vencedora mantém, em compatibilidade com as obrigacBes assumidas, todas as
condi¢cdes de habilitagdo e qualificacéo exigidas na licitagdo, comprovada mediante consulta ao SICAF,
CADIN ou certiddes comprobatérias.

19.3. A Fiscalizacao terd poderes para agir e decidir perante a CONTRATADA, inclusive rejeitando servi¢os
gue estiverem em desacordo com o Contrato, com as Normas Técnicas vigentes relacionadas ao objeto
deste Termo de Referéncia e com a melhor técnica consagrada pelo uso, obrigando-se desde ja a
CONTRATADA a assegurar e facilitar o acesso da Fiscalizagéo, aos servicos, e a todos os elementos
gue forem necessérios ao desempenho de sua misséo.

19.4. A Fiscalizacdo tera plenos poderes para sustar qualquer servico que ndo esteja sendo executado dentro
dos termos do contrato, dando conhecimento do fato a Geréncia de Tecnologia da Informacéo,
responséavel pela execucao do contrato.

19.5. Cabe a Fiscalizagao verificar a ocorréncia de fatos para os quais haja sido estipulada qualquer
penalidade contratual. A Fiscalizagao informara ao setor competente quanto ao fato, instruindo o seu
relatorio com os documentos necessarios, e em caso de multa, a indica¢do do seu valor.

19.6. Das decisbes da Fiscalizagdo poderd& a CONTRATADA recorrer a Geréncia de Tecnologia da
Informacao da CODEVASF, responsavel pelo acompanhamento do contrato, no prazo de 10 (dez) dias
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Uteis da respectiva comunicacéo. Os recursos relativos a multas serdo feitos na forma prevista na
respectiva clausula.

19.7. A acdo e/ou omissao, total ou parcial, da Fiscalizagcdo ndo eximirdA a CONTRATADA da integral
responsabilidade pela execucéo do objeto deste contrato.

19.8. Fica assegurado aos técnicos da CODEVASF o direito de a seu exclusivo critério, acompanhar,
fiscalizar e participar, total ou parcialmente, diretamente ou através de terceiros, da execugdo dos
servicos prestados pelo licitante vencedora, com livre acesso ao local de trabalho para obtencédo de
guaisquer esclarecimentos julgados necessarios a execucao dos servicos.

19.9. O representante da Administracdo anotard em registro préprio todas as ocorréncias relacionadas com
a execucdo do contrato, indicando dia, més e ano, bem como 0 nome dos funcionarios eventualmente
envolvidos, determinando o que for necessario a regularizacao das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis

20. RECEBIMENTO DEFINITIVO DOS FORNECIMENTOS

20.1. Apéds o término dos fornecimentos objeto deste TR, a CONTRATADA requerera a Codevasf, através
da Fiscalizacao, o seu recebimento provisério, que deveré ocorrer no prazo de 15 (quinze) dias da data
da solicitagcdo dos mesmos.

20.1.1. Recebimento definitivo do objeto, apds a sua concluséo, obedecera ao disposto no descrito abaixo:

a) Provisoriamente, pelo responséavel por seu acompanhamento e fiscalizagdo, mediante termo de
recebimento provisorio, assinado pelas partes em até 15 (quinze) dias da comunicacao escrita do
contratado;

b) Definitivamente, por servidor ou comisséo designada pela autoridade competente, mediante termo
de recebimento definitivo, assinado pelas partes, apdés o decurso do prazo de observagéo, ou
vistoria que comprove a adequacao do objeto aos termos contratuais.

bl) O contratado é obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou de materiais empregados.

20.2. Na hip6tese da necessidade de correcao, sera estabelecido um prazo para que a CONTRATADA, as
suas expensas, complemente, refaga ou substitua os equipamentos rejeitados.

20.3. A CONTRATADA entende e aceita que o pleno cumprimento do estipulado neste item é condicionante
para:
a) Emisséo, pela Codevasf, do Atestado de Capacidade Técnica;
b) Emisséo do Termo de Encerramento Fisico (TEF); e
c) Liberacé@o da Garantia de Execucéo (caucéo).
20.4. Aceitos e aprovados os fornecimentos, a Codevasf emitira o Termo de Encerramento Fisico (TEF), que

devera ser assinado por representante autorizado da CONTRATADA, possibilitando a liberagdo da
prestacéo de garantia.

20.5. A (ltima fatura somente serd encaminhada para pagamento apés a emissdo do Termo de
Encerramento Fisico de Contrato (TEF), que devera ser anexado ao processo de liberacdo e
pagamento.

20.6. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos

prejuizos resultantes da incorreta execu¢éo do contrato.
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21. CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

21.1. O licitante vencedor devera observar os seguintes critérios de sustentabilidade ambiental, no que
couber, conforme a instrucdo normativa SLTI/MP n° 01/2010:

21.1.1. Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atdxico, biodegradavel,
conforme ABNT NBR — 15448-1 e 15448-2;

21.1.2. Que sejam observados os requisitos ambientais para a obtencéo de certificacdo do Instituto Nacional
de Metrologia, Normalizacao e Qualidade Industrial — INMETRO como produtos sustentaveis ou de
menor impacto ambiental em relacdo aos seus similares;

21.1.3. Que os bens devam ser, preferencialmente, acondicionados em embalagem adequada, com o0 menor
volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima prote¢do durante o
transporte e 0 armazenamento;

21.1.4. Que os bens ndo contenham substancias perigosas em concentracdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb),
cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados
(PBDES).

21.2. O licitante vencedor devera apresentar certificacdo emitida por instituicdo publica oficial ou instituicao
credenciada, ou por qualquer outro meio de prova que ateste que o bem fornecido cumpre com as
exigéncias supracitadas.

21.3. Em caso de inexisténcia de certificacdo que ateste a adequacdo, a CODEVASF podera realizar
diligéncias para verificar a adequacdo do produto as exigéncias deste TR, antes da assinatura do
contrato, correndo as despesas por conta do licitante vencedor. Caso ndo se confirme a adequacao do
produto, a proposta vencedora sera desclassificada.

21.4. Caso a contratada seja detentora da norma ISO 14000, podera apresentar certificacdo que substitui as
exigéncias do item 19.2. e deve apresentar a adocao das praticas previstas nas normas, bem como o
desfazimento sustentavel ou reciclagem dos bens que forem inserviveis para o processo de
reutilizacéo.

22. OBRIGACOES DA CONTRATADA

22.1. A Contratada devera observar e cumprir, com exatiddo, todas as obriga¢gdes constantes no Termo de
Referéncia, incluindo prazos, condicbes e demais especificacdes, assumindo integralmente os riscos,
responsabilidades e custos necessarios para a execuc¢ao do objeto do contrato. Tal compromisso visa
garantir a realizag&do dos servicos conforme os padrdes definidos pela Contratante.

22.2. A Contratada deve formalizar, em até cinco dias Uteis apds a assinatura do contrato, a designagédo de
um preposto, responsavel por assegurar a comunicacdo célere e eficiente com a Contratante,
facilitando o fluxo das atividades e o atendimento a eventuais instru¢des complementares.

22.3. A Contratada deverd atender prontamente a todas as orientacdes e exigéncias da equipe de
fiscalizac8o, assegurando que as diretrizes estabelecidas sejam seguidas de modo a garantir a
exceléncia na execuc¢do dos servigcos contratados.

22.4. A Contratada assume total responsabilidade por quaisquer danos causados, seja a Contratante ou a

terceiros, em decorréncia de a¢des ou omiss@es de seus representantes. Essa responsabilidade inclui
a adocao de medidas corretivas ou reparatdrias, sempre que necessario.
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22.5. A Contratada devera permitir a Contratante a fiscalizagdo do cumprimento do contrato a qualquer
momento, respeitando suspensdes justificadas para manter as condi¢des de prestacdo dos servicos.

22.6. Durante toda a vigéncia do contrato, a Contratada deverd manter as condigfes de habilitacdo e
qualificagdo apresentadas no processo licitatdrio, garantindo sua capacidade técnica e financeira para
a execuc¢do contratual.

22.7. Sempre que requerido, a Contratada devera assegurar a disponibilidade de uma equipe técnica
qualificada e especializada para garantir a eficiéncia e a eficacia na prestacdo dos servicos de
Tecnologia da Informacdo e Comunicacéo (TIC).

22.8. Todos os direitos sobre produtos e documentos gerados no curso do contrato serdo cedidos a
Administracdo, permitindo & Contratante o uso irrestrito dos resultados dos servi¢os prestados.

22.9. A Contratada devera assegurar o cumprimento das diretrizes da Lei Geral de Protecdo de Dados
(LGPD), resguardando a privacidade e a seguranca das informag@es tratadas.

22.10. A Contratada compromete-se a manter sigilo sobre qualquer informa¢&do obtida em decorréncia do
contrato e a ndo utilizar dados fornecidos pela Contratante para fins ndo especificados no contrato.

22.11. A Contratada sera responsavel por quaisquer vicios ocultos ou defeitos nos produtos e servigos,
conforme estipulado no Cdadigo de Defesa do Consumidor.

22.12. A Contratada devera substituir ou reparar, as suas proprias custas, qualquer equipamento ou item
avariado, conforme especificado no Termo de Referéncia.

22.13. Em caso de imprevistos que causem atraso na entrega, a Contratada devera informar a Contratante
com, no minimo, 24 horas de antecedéncia, detalhando as causas e medidas adotadas para mitigar os
efeitos no cronograma.

22.14. A Contratada devera garantir suporte técnico para as licengas dos produtos, incluindo assisténcia direta
do fabricante presencial, quando for o caso, remota e via telefone e e-mail.

22.15. Apds cada visita técnica ou atividade, a Contratada devera fornecer um relatério detalhado com datas,
descri¢des e intervencgdes realizadas.

22.16. A Contratada € integralmente responsavel por todas as obrigacfes trabalhistas e previdenciarias de
seus funcionarios, sem transferéncia de encargos para a Contratante.

22.17. A Contratada deverd relatar prontamente quaisquer irregularidades verificadas a Contratante,
facilitando a adocao de medidas corretivas.

22.18. A Contratada deve oferecer todas as informacdes e esclarecimentos necessarios a Contratante para o
controle e supervisdo das atividades contratadas.

22.19. A Contratada devera assegurar o pleno funcionamento de todos os equipamentos e componentes
fornecidos, conforme especificacbes contratuais.

22.20. A Contratada compromete-se a adotar praticas de prevengdo a corrupgao, promovendo um ambiente
ético e em conformidade com a Lei 12.846/2013, o Decreto n°® 8.420/15, a Lei 13.303/2016 e a Politica
de Integridade da Codevasf.

22.21. Quando solicitado, a Contratada devera fornecer catalogos, desenhos e dados técnicos detalhados dos
equipamentos, especificando caracteristicas construtivas e operacionais.
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22.22. A Contratada devera comunicar, com antecedéncia minima de trés dias, a data de entrega dos
equipamentos, para viabilizar o acompanhamento do recebimento.

22.23. A Contratada devera apresentar relatérios mensais sobre o cumprimento dos Niveis Minimos de
Servico, para verificagdo e deducéo no valor mensal quando aplicavel.

22.24. A Contratada compromete-se a manter confidencialidade e adotar praticas de seguranga conforme a
norma ABNT NBR ISO/IEC 27002:2013, além de documentar sua Politica de Seguranga de
Informacdes.

22.25. A Contratada devera substituir imediatamente profissionais considerados inaptos para a execuc¢ao dos
servicos, seja por razées técnicas ou comportamentais.

22.26. A Contratada é responsavel pelos encargos fiscais e comerciais decorrentes do contrato, assumindo
gualquer responsabilidade judicial ou extrajudicial relacionada & execucéo.

22.27. A Contratada compromete-se a ndo divulgar as caracteristicas das solu¢des implementadas,
resguardando informacdes estratégicas, sob pena de aplicacdo das sanc¢fes legais.

23. OBRIGACOES DA CODEVASF
23.1. Exigir da CONTRATADA o cumprimento integral deste Contrato.

23.2. Esclarecer as dlvidas que lhe sejam apresentadas pela CONTRATADA, através de correspondéncias
protocoladas.

23.3. Fiscalizar e acompanhar a execucédo do objeto do contrato.

23.4. Expedir por escrito, as determinacdes e comunicacdes dirigidas a CONTRATADA, determinando as
providéncias necessarias a corregdo das falhas observadas.

23.5. Determinar as datas e os hordrios para realizacdo das manutencgdes, prevendo o minimo de impacto
nas atividades dos usudarios.

23.6. Rejeitar todo e qualquer fornecimento inadequado, incompleto ou néo especificado e estipular prazo
para sua retificacéo.

23.7. Emitir parecer para liberagédo das faturas, e receber os fornecimentos/servigos contratados.

23.8. Efetuar o pagamento no prazo previsto no contrato.

24. GARANTIA DOS MATERIAIS

24.1. O prazo de garantia contratual dos bens, complementar a garantia legal, € de, no minimo, 36 (trinta e
seis) meses, ou pelo prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia util
subsequente a data do recebimento definitivo do objeto.

24.2. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢des de
uso, sem qualquer 6nus ou custo adicional para o Contratante.

24.3. A garantia abrange a realizagdo da manutenc¢ao corretiva dos bens pela propria Contratada, ou, se for
0 caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

24.4., Entende-se por manutencgéo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens,
compreendendo a substituicdo de pecas, a realizacdo de ajustes, reparos e correcdes necessarias.
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24.5. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverao ser substituidas
por outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho
iguais ou superiores aos das pecas utilizadas na fabricacdo do equipamento.

24.6. Uma vez notificada, a Contratada realizard a reparagdo ou substituicdo dos bens que apresentarem
vicio ou defeito no prazo de até 30 (trinta) dias corridos, contados a partir da data de retirada do
equipamento das dependéncias da Administragdo pela Contratada ou pela assisténcia técnica
autorizada.

24.7. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez,
por igual periodo, mediante solicitacao escrita e justificada da Contratada, aceita pelo Contratante.

24.8. Na hipétese do subitem acima, a Contratada devera disponibilizar equipamento equivalente, de
especificacéo igual ou superior ao anteriormente fornecido, para utilizagdo em caréater provisoério pelo
Contratante, de modo a garantir a continuidade dos trabalhos administrativos durante a execug¢éo dos
reparos.

24.9. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitacdo do Contratante ou a
apresentacdo de justificativas pela Contratada, fica o Contratante autorizado a contratar empresa
diversa para executar 0os reparos, ajustes ou a substituicdo do bem ou de seus componentes, bem
como a exigir da Contratada o reembolso pelos custos respectivos, sem que tal fato acarrete a perda
da garantia dos equipamentos.

24.10. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade da
Contratada.

24.11. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado daquele fixado
no contrato, permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de
suas condi¢cBes, mesmo depois de expirada a vigéncia contratual.

25. MATRIZ DE RISCO

25.1. A matriz de risco esta apresentada no Anexo IV (Matriz de Riscos) deste Termo de Referéncia com o
objetivo de definir os riscos a que estd exposta a execucdo do objeto, advindas de eventos
supervenientes a contratacdo, dado relevante para sua identificagdo, prevencdo e respectivas
responsabilidades pela eventual ocorréncia, bem como para o dimensionamento das propostas pelas

licitantes.

25.2. A contratada ndo é responsavel pelos riscos relacionados ao objeto do ajuste cuja responsabilidade na
Matriz de Riscos seja da Codevasf.

25.3. A contratada é integral e exclusivamente responsavel por todos os riscos relacionados ao objeto do
ajuste, inclusive, sem limitacdo, daqueles alocados para a contratada.

25.4. Constitui peca integrante do contrato a Matriz de Riscos, independentemente de transcricdo no
instrumento.

25.5. A contratada tem pleno conhecimento, quando da participagdo do processo licitatério, da natureza e
extensdo dos riscos por ela assumidos e deve levar tais riscos em considera¢édo na formulacéo de sua
proposta.

25.6. O termo risco no contrato é designado como um evento ou uma condicdo incerta que, se ocorrer, tem

um efeito em pelo menos um objetivo do objeto contratual. O risco € o resultado da combinag&o entre
probabilidade de ocorréncia de determinado evento futuro e o impacto resultante caso ele ocorra. Esse
conceito pode ser ainda mais especifico ao se classificar o risco como a probabilidade de ocorréncia
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de um determinado evento que gere impactos econdmicos positivos ou negativos, bem como no prazo
de execucéo do contrato.

25.7. Sempre que atendidas as condicdes do contrato e mantidas as disposicdes do contrato e as
disposicGes da matriz de riscos, considera-se mantido seu equilibrio econémico-financeiro.

25.8. A Contratada somente podera solicitar a recomposicéo do equilibrio econdmico-financeiro ou aditivo
de prazo nas hipoteses excluidas de sua responsabilidade na matriz de riscos.

25.9. Os casos omissos na matriz de riscos serdo objeto de andlise acurada e criteriosa, lastreada em
elementos técnicos, por intermédio de processo administrativo para apurar 0 caso concreto.

25.10. A referida matriz de riscos € parte integrante do contrato, pois tais obriga¢des sao de resultado e
devidamente delimitadas neste TR.

26. PROPRIEDADE INTELECTUAL

26.1. A CONTRATADA cederd a CONTRATANTE, o direito patrimonial e a propriedade intelectual em carater
definitivo dos resultados produzidos em consequéncia desta licitacdo, entendendo-se por resultados
quaisquer estudos, relatérios, descricbes técnicas, protétipos, dados, esquemas, plantas, desenhos,
diagramas, fontes dos codigos dos programas em qualquer midia, paginas na Intranet e Internet e
documentacéo didatica em papel ou em midia eletronica.

26.2. A CONTRATADA fica proibida de veicular e comercializar os produtos gerados relativos ao objeto da
prestacdo dos servigos, salvo se houver a prévia autoriza¢ao por escrito da CONTRATANTE.

27. CONDICOES GERAIS

27.1. Este Termo de Referéncia e seus anexos fardo parte integrante do contrato a ser firmado com a
CONTRATADA, independente de transi¢des.

28. ANEXOS
28.1. S&ao ainda, documentos integrantes deste Termo de Referéncia:

Anexo | — Justificativa

Anexo Il — Planilhas de Quantidades e Precos
Anexo Il — Especificagbes Técnicas

Anexo IV — Matriz de Riscos

Anexo V — Propostas
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